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Capitolul 1 — Retele de calculatoare si Internetul

Internetul este una dintre cele mai remarcabile inovatii tehnologice ale epocii moderne.
A schimbat radical felul in care tradim, lucram, studiem, comunicam, ne informam, cumparam si
ne distram.
De la trimiterea unui simplu mesaj de tip e-mail, pana la vizionarea unui film In streaming,
efectuarea de plati online sau participarea la o videoconferinta, toate aceste activitati au Tn comun

o retea vastd de dispozitive interconectate — Internetul.

Dar ce este, mai exact, Internetul? Cum functioneaza aceasta retea globald, care permite
comunicarea instantanee intre miliarde de oameni si masini?
Si, poate mai important, cum sunt proiectate, construite si administrate aplicatiile si sistemele

care se bazeaza pe el?

Pentru a raspunde acestor Intrebari, vom analiza Internetul din mai multe perspective: ca
infrastructura fizica, ca platforma de servicii si ca ecosistem de protocoale care fac posibila
comunicarea dintre dispozitive.

De asemenea, vom descoperi principiile generale care stau la baza oricarei retele de calculatoare

— principii aplicabile nu doar Internetului, ci si altor tipuri de retele moderne.

1.1 Ce este Internetul?

Existd mai multe moduri de a descrie Internetul, iar fiecare scoate in evidenta o alta
dimensiune a sa.
{1 putem privi, pe de o parte, ca pe o retea de componente fizice si logice — adici un ansamblu
de calculatoare, rutere, cabluri si protocoale care colaboreaza pentru a transporta informatia.
Pe de alta parte, il putem considera o infrastructura de servicii care permite aplicatiilor distribuite

(precum web-ul, e-mailul sau retelele sociale) sa comunice intre ele.

Vom analiza ambele perspective, pentru a construi o imagine completa.



)

1.1.1 O descriere din perspectiva ,,mecanicii interne’
(nuts-and-bolts)

Din punct de vedere practic, Internetul este o retea globala care interconecteaza miliarde
de dispozitive:
calculatoare personale, servere, laptopuri, telefoane inteligente, televizoare, camere video,
senzori, masini si multe alte ,,lucruri” care fac parte din ceea ce numim Internetul lucrurilor

(IoT).

Aceste dispozitive se numesc, generic, gazde (hosts) sau sisteme terminale (end systems),

pentru ca ele se afla la capetele procesului de comunicare: sunt cele care trimit si primesc datele.

Gazdele sunt conectate intre ele printr-o multitudine de legaturi de comunicatie
(communication links) si comutatoare de pachete (packet switches).
Legaturile pot fi de natura diferitd — de la cabluri de cupru rasucite sau fibra optica pana la

conexiuni radio —, fiecare avand o anumita viteza de transmisie, masurata 1n biti pe secunda

(bps).
Cand o gazda sursd are de trimis informatii cétre o alta gazda, ea:

1. imparte datele in bucati mai mici, numite pachete (packets);

2. adauga fiecdrei bucati informatii suplimentare (anteturi, headere) pentru a permite rutarea
si reasamblarea;

3. trimite aceste pachete prin retea;

4. la destinatie, pachetele sunt reasamblate pentru a recrea mesajul original.

Comutatoarele de pachete (cum ar fi ruterele) sunt nodurile intermediare care primesc un
pachet pe o legatura de intrare si 1l redirectioneaza catre o legatura de iesire, spre destinatie.

Drumul complet parcurs de un pachet, de la sursd pana la destinatie, se numeste ruta (path).

Furnizorii de servicii Internet (ISP-uri)



Gazdele sunt conectate la Internet prin intermediul unor organizatii numite furnizori de
servicii Internet (Internet Service Providers — ISP).

Un ISP poate fi:

e un furnizor rezidential (pentru case si apartamente),
e unul de afaceri (pentru companii si institutii),

e sau unul public (de exemplu, hotspoturi Wi-Fi sau retele de campus).

Fiecare ISP este, la randul sau, o retea de legéturi si comutatoare interconectate.
ISP-urile locale si regionale sunt legate intre ele prin ISP-uri nationale sau internationale,
formand astfel o retea de retele.

Aceasta este, de fapt, esenta Internetului: o structurd descentralizata in care multiple retele

independente colaboreaza pentru a transporta datele la nivel global.

Protocoalele de comunicare

Toate aceste componente — gazdele, legaturile, comutatoarele si ruterele — trebuie sa
urmeze reguli clare de comunicare, pentru ca mesajele sa poata fi intelese si procesate corect.

Aceste reguli se numesc protocoale (protocols).
Cele mai fundamentale doua protocoale ale Internetului sunt:

e [P (Internet Protocol) — defineste formatul pachetelor si modul in care acestea sunt
adresate si livrate;
e TCP (Transmission Control Protocol) — asigura fiabilitatea transmiterii, controlul fluxului

si ordonarea pachetelor.

Impreuns, ele formeazi ceea ce se numeste suita TCP/IP, coloana vertebrald a Internetului.
Mii de alte protocoale sunt construite peste acestea, pentru diverse aplicatii (HTTP, SMTP, DNS,
FTP etc.).



Standardele Internetului

Pentru ca toate aceste tehnologii diferite sa coopereze, este nevoie de un proces comun de
standardizare.
Aici intervine Internet Engineering Task Force (IETF), organizatia care stabileste specificatiile
oficiale ale protocoalelor Internetului.
Documentele elaborate de IETF se numesc RFC — Request for Comments si sunt disponibile
public.
Oricine poate citi un RFC pentru a intelege 1n detaliu cum functioneaza un protocol sau o

tehnologie de retea.

1.1.2 Internetul ca infrastructura de servicii

O alta perspectiva utila este sa privim Internetul ca o platforma care ofera servicii
aplicatiilor distribuite.
Aplicatiile nu ruleaza ,,in interiorul” Internetului, ci la marginea lui, pe sistemele terminale
(gazdele).
Ruterele si comutatoarele din nucleul retelei au rolul de a transporta pachetele, nu de a intelege

logica aplicatiilor.
Exemple de aplicatii distribuite:

e e-mailul (SMTP, IMAP, POP3),

e navigarea web (HTTP),

o apelurile si conferintele video (SIP, RTP),
o serviciile cloud,

o retelele sociale,

e jocurile online.

Aceste aplicatii sunt formate din mai multe procese software care ruleaza pe gazde diferite si

comunica intre ele trimitdnd mesaje prin Internet.



1.2 Marginea retelei (The Network Edge)
Cand privim structura Internetului, putem imagina doud componente principale:

1. Marginea retelei (the network edge), care cuprinde sistemele terminale — adica
dispozitivele aflate la capetele comunicarii: computere, laptopuri, telefoane, servere web
etc.

2. Nucleul retelei (the network core), alcatuit din rutere si legdturi de mare viteza, care

transporta datele intre aceste terminale.

In aceastd sectiune vom explora in detaliu ce se afld la marginea retelei: sistemele
terminale, rolurile lor (client—server), si retelele de acces care conecteaza utilizatorii la furnizorii

de servicii Internet.

1.2.1 Sistemele terminale: clienti si servere

Sistemele terminale (sau gazdele) sunt dispozitivele care se afla la capetele comunicatiei de

date. Ele pot fi:

o clienti (clients) — dispozitivele care initiaza cereri de servicii sau informatii;

e servere (servers) — dispozitivele care furnizeaza acele servicii sau informatii.

De exemplu, atunci cand deschidem un browser si accesam o pagind web, calculatorul nostru
actioneaza ca client, iar serverul pe care este gazduit site-ul este serverul.
Browserul trimite o cerere (HTTP request), iar serverul raspunde cu fisierul corespunzator

(HTTP response).

Aceasta arhitectura, numitd model client—server, este fundamentala pentru Internetul modern.
Clientul trimite cereri individuale, iar serverul raspunde cu informatia ceruta.
De regula, serverele nu se afla in locuintele utilizatorilor, ci in centre de date (data centers), unde
existd mii de servere conectate la retele de mare viteza si alimentate redundant cu energie

electrica.



Centrele de date (Data Centers)

Un centru de date este o instalatie specializata care gazduieste si intretine servere la scara
larga.
Aceste centre sunt esentiale pentru servicii precum Google, Amazon, Microsoft, Facebook sau

Netflix.
Ele ofera:

e conectivitate de mare viteza (prin fibre optice redundante);
e sisteme de racire si control al temperaturii;

o securitate fizica si cibernetica,

o alimentare electrica neintreruptd;

o distribuirea echilibrata a traficului (load balancing) intre servere.

Astfel, atunci cand un utilizator trimite o cerere catre un server Google, pachetele sale pot
ajunge la oricare dintre centrele de date Google din lume, in functie de locatie, latenta si
incarcare.

Raspunsul revine apoi pe cea mai rapida ruta disponibila.

Arhitecturi alternative: Peer-to-Peer (P2P)

Pe langd modelul client—server, exista si alte tipuri de arhitecturi de comunicatie, cum ar
fi peer-to-peer (P2P).
Intr-o retea P2P, fiecare gazda actioneazi atat ca client, ct si ca server, partajand direct resursele
cu alte gazde.

Nu mai existd un punct central care controleaza schimbul de date.

Exemple clasice:



e aplicatiile de partajare de fisiere (BitTorrent),
e unele sisteme de mesagerie descentralizata,

o retelele blockchain.

Avantajul arhitecturii P2P este scalabilitatea: pe masura ce creste numarul de utilizatori,
creste si capacitatea totald a sistemului, pentru ca fiecare utilizator contribuie cu resurse (banda,
stocare, procesare).

Dezavantajul este insa lipsa de control centralizat, ceea ce face gestionarea securitatii si

integritatii mai dificila.

1.2.2 Retele de acces (Access Networks)

Pentru ca un sistem terminal sd comunice prin Internet, el trebuie sd fie conectat la un
furnizor de servicii Internet (ISP).

Retelele de acces sunt ,,podurile” dintre utilizatori si infrastructura globald a Internetului.
Existd mai multe tipuri de retele de acces, in functie de:

o tipul de utilizator (rezidential, de intreprindere, mobil);
o mediul fizic de transmisie (cupru, fibra, radio);
e viteza si latime de banda disponibile;

o tehnologia de acces (DSL, cablu, fibra, Ethernet, 4G/5G, Wi-Fi).

Vom analiza principalele tipuri de acces: rezidential, de intreprindere si mobil.

A. Retele rezidentiale (Home Access Networks)
O retea casnica tipicd include:

e un router de acasd, care actioneaza ca interfata Intre reteaua locala si ISP;



e un modem (DSL, cablu sau fibrd), care transforma semnalul ISP-ului in format digital;
e un punct de acces Wi-Fi;
o dispozitivele utilizatorului (calculatoare, telefoane, televizoare inteligente, camere de

supraveghere etc.).

Routerul gestioneaza traficul intre reteaua locala (LAN) si Internet, asigurand functii

precum:

e traducerea adreselor de retea (NAT);
o filtrarea pachetelor (firewall);
o distribuirea conexiunilor wireless (Wi-Fi);

e alocarea automata de adrese IP locale (DHCP).

B. Acces prin cablu (Cable Internet Access)

Internetul prin cablu utilizeaza infrastructura retelelor de televiziune prin cablu.
Abonatii se conecteaza printr-un cable modem la o linie coaxiald partajata, care ajunge la un

punct central numit headend (centrul furnizorului).

Semnalul este transmis bidirectional, folosind diferite benzi de frecventa pentru upload si
download.
Aceasta inseamna cd mai multi utilizatori dintr-un cartier impart aceeasi latime de banda.
Astfel, viteza efectiva poate scadea in perioadele de varf, cand multi abonati folosesc reteaua

simultan.

Totusi, standardele moderne precum DOCSIS 3.1 permit viteze foarte mari — de la sute
de megabiti pe secunda pana la mai multi gigabiti, prin tehnici de multiplexare si agregare a

canalelor.

C. Acces DSL (Digital Subscriber Line)



Tehnologia DSL utilizeaza liniile telefonice existente pentru a transmite date la frecvente
mai mari decat cele folosite pentru voce.

Astfel, apelurile telefonice si conexiunea Internet pot functiona simultan pe acelasi cablu.

La abonat, un DSL modem converteste semnalul in format digital, iar la centrala
furnizorului exista un echipament numit DSLAM (Digital Subscriber Line Access Multiplexer),

care combind semnalele provenite de la mai multi utilizatori.

DSL ofera viteze asimetrice: descarcarea (download) este mai rapida decat incarcarea
(upload).
De exemplu, o conexiune tipicd ADSL poate oferi 24 Mbps pentru download si 3 Mbps pentru
upload.
Viteza scade insa odatd cu distanta pand la centrala telefonica — peste 5 km, semnalul devine

instabil.

D. Acces prin fibra optica (FTTH — Fiber To The Home)

Cea mai performanta tehnologie de acces este fibra optica pana la domiciliu (FTTH).
In acest caz, cablul de fibra este instalat direct pani la casa abonatului, oferind viteze de ordinul

gigabitilor pe secunda, latenta foarte mica si fiabilitate ridicata.
Existd doud mari modele de retele FTTH:

e PON (Passive Optical Network) — mai multi abonati impart o fibrd comund, semnalul
fiind distribuit prin splittere optice pasive;
e Active Ethernet — fiecare abonat are o conexiune dedicatd pana la un echipament activ al

furnizorului.

Desi costurile de implementare sunt mai ridicate, retelele FTTH reprezinta directia

dominanta n infrastructura moderna, fiind deja standard Tn multe tari dezvoltate.



E. Retele fira fir in locuintd (Wireless Home Networks)

In majoritatea caselor, conectarea dispozitivelor la router se face far fir, prin Wi-Fi
(standardele IEEE 802.11).

Routerul actioneaza ca un punct de acces (access point), trimitdnd si primind date in banda radio.

Avantajele sunt evidente: libertate de miscare, conectivitate multipla, instalare simpla.
Totusi, exista si limitari: semnalul Wi-Fi poate fi afectat de distanta, pereti, interferente si
numarul de dispozitive conectate.

Standardele moderne (Wi-Fi 6 si Wi-Fi 6E) folosesc tehnici MIMO (multiple antene) si benzi

suplimentare pentru a creste performanta.

F. Retele hibride

In practica, multe gospodarii folosesc combinatii de tehnologii — de exemplu, fibra pana
la bloc si Wi-Fi 1n interiorul locuintei, sau conexiune prin cablu si distributie interna prin
Ethernet.

Aceste retele hibride ofera un echilibru optim intre viteza, cost si flexibilitate.

Pentru a permite acest schimb, fiecare sistem terminal ofera o interfatd numita socket —
un set de reguli prin care aplicatia poate trimite si primi date.

Socketul este interfata dintre aplicatie si retea.

O analogie utila:
asa cum o persoana trebuie sa respecte anumite reguli cand trimite o scrisoare (scrie adresa, pune
timbru, o depune la postd), o aplicatie trebuie sa respecte regulile interfetei socket pentru a
trimite mesaje prin Internet.

Reteaua se ocupa apoi de transportul efectiv al acestor ,,scrisori digitale” pand la destinatie.



1.1.3 Ce este un protocol?

Comunicarea pe Internet (si in general, 1n orice retea de calculatoare) se bazeaza pe
protocoale.

Dar ce inseamna exact acest termen?

In viata de zi cu zi, avem multe situatii care urmeaza protocoale neoficiale.
De exemplu, atunci cand doud persoane se saluta, exista o ordine previzibila de actiuni:

'7’

una spune ,,Buna ziua!”, cealalta raspunde, apoi incepe conversatia.

Daca raspunsul nu vine, prima persoanad stie ca ceva nu e in regula.
In mod similar, in retele, un protocol defineste:

o formatul mesajelor schimbate intre entitatile care comunica,
e ordinea acestor mesaje,
e actiunile care trebuie intreprinse la trimiterea si primirea fiecdrui mesaj,

e sice trebuie facut atunci cand apar erori sau evenimente neasteptate.

Un exemplu simplu de protocol 1n Internet

Atunci cand un utilizator introduce o adresda web in browser, de exemplu

www.example.com, are loc o succesiune de actiuni foarte bine definite:

Browserul trimite o cerere catre serverul DNS pentru a obtine adresa IP a domeniului.
Odata obtinutd adresa IP, browserul initiazd o conexiune TCP cu serverul web.
Browserul trimite o cerere HTTP (GET /index.html) pentru pagina principala.

Serverul raspunde cu un mesaj HTTP continand fisierul cerut.

A e

Browserul afiseazad continutul pentru utilizator.

Fiecare pas este guvernat de un protocol — DNS, TCP, HTTP — care defineste exact

formatul mesajului si reactia asteptata.



Astfel, doua calculatoare complet diferite (cu sisteme de operare, procesoare si aplicatii distincte)

pot comunica fara probleme, atata timp cat respecta aceleasi protocoale.

1.2.3 Retele de acces pentru intreprinderi (Enterprise Access
Networks)

Pe langa utilizatorii casnici, o categorie importantd de conexiuni la Internet o reprezinta
intreprinderile, organizatiile si institutiile (scoli, universitati, birouri, spitale, banci etc.).
Acestea folosesc retele interne proprii — numite retele locale (LAN — Local Area Networks) —

pentru a conecta calculatoarele, serverele si echipamentele din interiorul cladirii sau campusului.

Cea mai comuna tehnologie LAN este Ethernetul, care exista de peste 40 de ani si a
evoluat constant 1n privinta vitezei si fiabilitatii.
Intr-o retea Ethernet, dispozitivele (statiile de lucru, imprimantele, serverele) sunt conectate la

comutatoare (switches), iar acestea la randul lor sunt interconectate intr-o topologie ierarhica.

La varf se afla de obicei un router de nivel superior, care conecteaza reteaua internd a

organizatiei la Internet printr-o linie dedicata, furnizata de un ISP.

Ethernet si vitezele sale
De-a lungul timpului, vitezele Ethernet au crescut dramatic:

e primele versiuni (anilor ’80) transmiteau la 10 Mbps;
e apoi au aparut Fast Ethernet (100 Mbps),

e Gigabit Ethernet (1 Gbps),

e 10 Gigabit Ethernet (10 Gbps),

e iar in prezent exista implementari comerciale de 40 si 100 Gbps In mediul profesional.

Majoritatea cladirilor de birouri moderne au cablare interna Cat5e sau Cat6, capabild sa
transporte semnale Gigabit Ethernet pe distante de pand la 100 de metri.

Pentru conexiuni intre etaje, campusuri sau centre de date, se folosesc fibre optice.



Wi-Fi in mediul corporativ

In ultimii ani, retelele Wi-Fi (IEEE 802.11) au devenit omniprezente si in mediile
profesionale.
Multe companii implementeaza retele hibride, in care angajatii pot alege Intre conexiuni prin
cablu (Ethernet) si conexiuni wireless.
Accesul este gestionat de controlere centrale, care coordoneaza punctele de acces pentru a evita

interferentele si a mentine securitatea.

De exemplu, un campus universitar mare poate avea sute de puncte de acces Wi-Fi
interconectate, configurate astfel incat studentii sa se poata deplasa liber intre cladiri fara

intreruperi In conexiune.

Retele de acces mobile (Mobile Access Networks)

O alta categorie majora este cea a retelelor mobile, prin care telefoanele, tabletele si
dispozitivele 10T se conecteaza la Internet fara cabluri.
Aceste retele sunt furnizate de operatorii de telefonie mobild si se bazeaza pe tehnologii celulare

(4G LTE, 5G NR etc.).

Structura generala a unei retele celulare

Intr-o retea celulara, suprafata geografica este Impartita in celule, fiecare deservitd de o
statie de baza (base station).
Dispozitivele mobile comunicd prin unde radio cu statia de bazd cea mai apropiatd, care la randul

ei este conectatd la reteaua operatorului printr-o legatura de mare viteza (de obicei fibra optica).



De la reteaua operatorului, traficul este transmis prin nucleul retelei celulare (care asigura

rutarea, autentificarea si controlul traficului) catre Internetul public.

Generatiile de retele mobile

e 2G (GSM, CDMA): primele retele digitale, destinate 1n principal convorbirilor si
mesajelor text.

e 3G (UMTS, EVDO): introducerea datelor mobile la viteze de pana la cateva sute de
Kbps.

e 4G (LTE): trecerea completa la transmisii bazate pe IP, cu viteze de ordinul sutelor de
Mbps.

e 5G: tehnologia actuala, cu viteze de ordinul gigabitilor, latentd sub 10 ms si capacitate de

conectare masiva pentru dispozitive [oT.

O conexiune tipica 4G oferd utilizatorului final Intre 20 si 100 Mbps, iar 5G poate depasi
1 Gbps in conditii ideale.
Aceste retele permit aplicatii care necesitd timp de reactie foarte scurt (realitate augmentata,

vehicule autonome, telemedicina etc.).

Mobilitatea si comutarea intre celule

Pe masura ce utilizatorul se deplaseaza, dispozitivul sau poate trece de la o celula la alta.
Procesul se numeste handover sau handoff si trebuie sa fie imperceptibil, pentru a nu Intrerupe
conexiunea.

De exemplu, cand un utilizator vorbeste la telefon si se deplaseaza cu masina, apelul trece

automat de la o antena la alta fara intreruperi.

Mediile fizice de transmisie (Physical Media)



Indiferent de tipul retelei (rezidentiald, de intreprindere, mobild), datele sunt transportate
printr-un mediu fizic.

Acesta poate fi:

e ghidat (guided) — unde semnalul se propaga printr-un mediu solid (cupru, fibrd opticd);
e neghidat (unguided) — unde semnalul se transmite prin aer, apa sau vid (unde radio,

microunde, satelit).

Sa analizam pe scurt principalele tipuri.

1. Cablu de cupru rasucit (Twisted Pair Copper Wire)

Este cel mai comun mediu in retelele Ethernet si DSL.
Doua fire de cupru sunt rasucite impreuna pentru a reduce interferentele electromagnetice.

Cele mai folosite standarde sunt:

e Cat5e —pand la 1 Gbps;
e Cat6/Catba — pana la 10 Gbps pe distante de 55-100 m;

o Cat7/Cat8 — pentru aplicatii profesionale de mare viteza.

Avantajele: cost redus, instalare usoara, compatibilitate.

Dezavantaje: distanta limitata si sensibilitate la zgomot electromagnetic.
2. Cablul coaxial (Coaxial Cable)

Folosit 1n special pentru retelele de televiziune si Internet prin cablu.
Are un conductor central de cupru, inconjurat de un strat izolator si un ecran metalic.

Permite transmisii de mare viteza si distante mai lungi decat cablul rasucit.

Poate transporta simultan semnale pentru mai multi abonati, fiind folosit pe scara larga in

retelele de acces partajat (DOCSIS).

3. Fibra optica (Optical Fiber)



Mediul fizic cu cea mai mare performanta.
Folosind pulsuri de lumind transmise printr-un fir subtire de sticla, poate transporta zeci de

terabiti pe secunda pe distante de sute de kilometri fara amplificare.
Avantaje:

e Dbanda foarte mare;
e imunitate la interferente electromagnetice;

o securitate sporita (dificil de interceptat).
Dezavantaje:

e cost de instalare mai mare;

e necesitd echipamente optice specializate.

Fibrele sunt utilizate in special pentru backbone-ul Internetului, legdturile dintre centre de

date si retelele FTTH.
4. Medii de transmisie neghidate (Wireless Media)

Acestea folosesc unde electromagnetice pentru a transmite semnale prin aer.

Cele mai comune exemple:

e unde radio (Wi-Fi, Bluetooth) — pentru comunicatii pe distante scurte (pand la 100 m);
e microunde terestre — pentru legdturi intre cladiri sau statii fixe;

o satelit — pentru comunicatii la scara globala, inclusiv in zone fara infrastructura terestra.
Transmisiile wireless sunt foarte flexibile, dar sunt afectate de:

e obstacole fizice (pereti, terenuri, cladiri);
o conditii atmosferice;

o interferente radio.

Pentru a minimiza aceste efecte, sistemele moderne folosesc tehnici avansate de

modulare, codare si multiplexare (OFDM, MIMO, beamforming).



1.3 Nucleul retelei (The Network Core)

Dupa ce am discutat despre marginea retelei, adica locul in care utilizatorii si aplicatiile
interactioneaza cu Internetul, vom privi acum in interior, spre nucleul retelei.
Nucleul este format dintr-un ansamblu de rutere si legaturi de mare viteza care transporta

pachetele de date intre sistemele terminale.

Atunci cand o aplicatie trimite informatii — de exemplu, un e-mail, o cerere web sau un
apel video — datele nu sunt trimise ca un flux continuu, ci sunt Impartite in pachete (packets).
Acestea sunt apoi directionate, unul cate unul, printr-o retea de rutere interconectate, pana ajung

la destinatie.

Nucleul Internetului este, asadar, un mecanism de transport de pachete, care asigura

legdtura logicd dintre margini.

1.3.1 Comutarea de pachete (Packet Switching)

Modelul fundamental de functionare al Internetului se bazeaza pe comutarea de pachete
(packet switching).
In acest model, fiecare mesaj de la sursa la destinatie este fragmentat in unitati discrete — pachete

— care sunt transmise independent unele de altele.
Fiecare pachet contine doua parti:

o datele utile (payload) — bucata efectiva de informatie transmisa,
o antetul (header) — care contine informatii de control, precum adresele sursa si destinatie,

numere de secventa si alte cAmpuri necesare rutarii.
Cand un pachet ajunge la un ruter, acesta:

1. citeste antetul pentru a afla adresa de destinatie;

2. consulta o tabela de rutare pentru a decide pe ce legatura sa trimitd mai departe pachetul;



3. il transmite catre urmatorul ruter din retea, pe calea cea mai potrivita.

Acest proces se repetd pana cand pachetul ajunge la gazda destinatard, unde toate

pachetele sunt reasamblate in ordinea corecta.

Stocare si redirectionare (Store-and-Forward Transmission)

Comutarea de pachete foloseste principiul stocare—redirectionare (store-and-forward).
Asta Inseamna ca fiecare ruter trebuie sa primeasca Intregul pachet inainte de a-1 retransmite mai

departe.

De exemplu, dacd un pachet are 1.000 de octeti si legatura dintre rutere are o viteza de 1
Mbps, va dura 8 milisecunde doar pentru transmiterea pachetului catre urmatorul ruter.

Abia dupa ce pachetul a fost complet primit, ruterul il poate trimite mai departe.

Aceastd intarziere se adauga la fiecare ,,salt” (hop) prin care trece pachetul, ceea ce
explica de ce conexiunile pe distante mari (cu multe rutere intermediare) pot avea latente mai

mari.

Couzi si Intarzieri (Queuing and Delay)

Ruterele au benzi limitate de iesire, iar dacd pachetele sosesc mai repede decat pot fi
transmise, ele trebuie pastrate intr-o coada.
Daca aceasta coada devine plind, pachetele noi sunt eliminate (dropped) — fenomen cunoscut

drept pierdere de pachete (packet loss).

Acesta este unul dintre motivele pentru care Internetul nu garanteaza un timp fix de

livrare.



Pachetele pot intarzia (queueing delay) sau chiar se pot pierde in timpul transmiterii, caz in care

protocoalele de transport (precum TCP) se ocupa de retransmiterea lor.
Avantajele comutdrii de pachete

1. Eficienta ridicata in utilizarea resurselor
Spre deosebire de comutarea de circuite, unde o linie intreaga este rezervata pentru o
singurd conexiune, in comutarea de pachete latimea de banda este partajatd dinamic Intre
mai multi utilizatori.
Atunci cand un utilizator nu transmite date, altii pot folosi aceleasi resurse.

2. Scalabilitate
Internetul poate sustine milioane de conexiuni simultane fard a fi nevoie de rezervari
dedicate de resurse.

3. Robustete
Daca o legatura se defecteaza, pachetele pot fi redirectionate automat pe alte rute, fara a

intrerupe conexiunea.
Dezavantaje

Principalul dezavantaj al comutarii de pachete este imprevizibilitatea: timpul total de
livrare (latenta) si pierderile de pachete variaza in functie de congestie.
De aceea, aplicatiile sensibile la intarziere — precum vocea sau video in timp real — necesita
mecanisme suplimentare (de exemplu, bufferizare, protocoale de transport adaptiv, retele cu QoS

— Quality of Service).

1.3.2 Comutarea de circuite (Circuit Switching)

Pentru a Intelege mai bine importanta comutarii de pachete, este util sa comparam acest

model cu comutarea de circuite (circuit switching), folosita traditional in retelele telefonice.



In comutarea de circuite, inainte de Inceperea comunicatiei, se stabileste o cale dedicata
(circuit) intre sursa si destinatie.

Aceasta cale rimane rezervata exclusiv pentru cele doua parti pe toatd durata conversatiei.

De exemplu, intr-un apel telefonic clasic, sistemul alocad un canal de 64 Kbps doar pentru

acel apel, chiar daca interlocutorii nu vorbesc in permanenta.

Etapele unei conexiuni cu comutare de circuite

1. Stabilirea conexiunii — reteaua aloca resursele necesare (canale, frecvente, sloturi de
timp).

2. Transmisia datelor — datele circuld pe calea rezervata, fara intarzieri cauzate de cozi.

3. Eliberarea conexiunii — dupa terminarea apelului, resursele sunt eliberate si pot fi folosite

de alte conexiuni.
Multiplexarea circuitelor

Pentru a permite utilizarea eficienta a infrastructurii, sistemele de comutare de circuite

folosesc tehnici de multiplexare:

e FDM (Frequency Division Multiplexing) — banda de frecventa este impartita in canale
separate, fiecare utilizator avand propriul interval de frecventa.
e TDM (Time Division Multiplexing) — timpul este impartit in sloturi discrete, iar fiecare

utilizator primeste un slot recurent.

In ambele cazuri, resursa (frecventa sau timp) este rezervata pentru utilizator pe intreaga

durati a sesiunii.

Compararea comutarii de pachete si de circuite



Caracteristica Comutare de circuite Comutare de pachete

Rezervate permanent Partajate dinamic Intre
Resurse ) . ]
pentru fiecare conexiune utilizatori
‘ Scazuta (resursele pot Ridicata (resursele sunt
Eficienta . . .
ramane nefolosite) folosite doar cand exista date)
. . o Variabild, dependenta de
Intarziere Constantd, predictibild .
congestie
o Ridicatd pentru conexiuni ‘ o o
Fiabilitate ) Pot apérea pierderi si intarzieri
stabile
Scalabilitate Limitata Foarte ridicata
Exemplu ' .
Retelele telefonice clasice Internetul modern

tipic

Internetul adoptd modelul comutarii de pachete tocmai pentru ca ofera flexibilitate,

costuri reduse si scalabilitate uriasa.

1.3.3 Rutarea (Routing) si dirijarea pachetelor

Rutarea reprezintd procesul prin care un pachet este directionat de la sursa la destinatie
prin retea.
Fiecare ruter are o tabeld de rutare care contine informatii despre destinatiile posibile si calea

optima catre ele.

Ruterele comunica intre ele prin protocoale de rutare — precum OSPF (Open Shortest
Path First), BGP (Border Gateway Protocol) sau RIP — pentru a actualiza si sincroniza aceste

tabele.

Rutarea in interiorul si intre retele (intra/inter-domain routing)



Internetul global este format din mii de sisteme autonome (AS — Autonomous Systems).
Fiecare AS apartine unei organizatii (ISP, universitate, companie) si isi administreaza propriile

rutere interne.

e Rutarea intra-domain (interior): se face in interiorul unui singur AS, folosind protocoale
precum OSPF sau IS-IS.

e Rutarea inter-domain (exterior): se face intre AS-uri, folosind BGP.

BGP este , lipiciul” care tine Internetul global unit, permitand ruterele marilor operatori

sa anunte ce adrese pot livra si pe ce rute.

Rutarea dinamica si adaptarea la congestie

Spre deosebire de retelele cu circuite fixe, Internetul se bazeaza pe rutare dinamica: daca
o legatura se defecteaza sau devine congestionatd, pachetele pot fi redirectionate automat prin
alte rute.
Aceasta ofera o rezilientd extraordinard — chiar daca o parte a retelei cade, restul continua sa

functioneze.

Congestia si controlul fluxului

Atunci cand prea multe pachete concureaza pentru aceleasi resurse, apare congestia
retelei.
Ea duce la cresterea Intarzierilor si pierderi de pachete.
Protocoalele de transport, cum ar fi TCP, includ mecanisme sofisticate de control al fluxului si

control al congestiei pentru a ajusta viteza de trimitere in functie de capacitatea retelei.



1.3.4 Infrastructura globala: Internetul ca retea de retele

Internetul global este o retea ierarhica de retele interconectate.
In varf se afla ISP-urile de nivel 1 (Tier-1) — operatori internationali care detin retele de fibra
optica continentale si submarine.

Acestea se interconecteaza intre ele direct, fara platd reciproca (prin peering).
Sub ele se afla:

e ISP-uri regionale (Tier-2) — care cumpara conectivitate de la Tier-1;

e ISP-uri locale (Tier-3) — care deservesc clientii finali (case, firme).
Acest model ierarhic asigurd scalabilitatea si interconectivitatea globala a Internetului.

De exemplu, cand trimiti un e-mail din Romania catre Japonia, pachetele tale pot traversa
zeci de retele, rutere si cabluri submarine, dar datoritd standardizarii protocoalelor IP,

comunicarea ramane fluida si interoperabila.

. Urmitoarea parte (paginile 30-40) va acoperi Sectiunea 1.4 — Intarziere, pierderi si

debit (Delay, Loss, and Throughput in Packet-Switched Networks) — adica analiza detaliatd a

timpilor de transmisie, cozi, congestie si performanta efectiva.

1.4 intarziere, pierderi si debit in retelele cu comutare de
pachete

Pand acum am vazut cd datele trimise prin Internet sunt Impartite in pachete, care
traverseaza o succesiune de rutere si legdturi pana la destinatie.
Dar aceasta calatorie nu este instantanee: fiecare pachet intampina o serie de intarzieri in drumul

sau, iar unele pot fi chiar pierdute daca reteaua este congestionata.

Pentru a Intelege performanta unei retele, trebuie sd analizam in detaliu timpul total de

intarziere (end-to-end delay) si debitul efectiv (throughput).



1.4.1 Tipuri de intarzieri intr-un ruter

Sa consideram un ruter generic care primeste un pachet pe o legaturd de intrare si il
transmite mai departe pe o legatura de iesire.

Pe parcursul acestui proces, pachetul poate experimenta patru tipuri principale de intarziere:

Intarzierea de procesare (processing delay)
Intarzierea de coada (queuing delay)

Intarzierea de transmisie (transmission delay)

Ll N

Intirzierea de propagare (propagation delay)

Acestea se aduna, formand intarzierea totala in acel ruter.

1. intarzierea de procesare

Aceasta este durata necesara ruterului pentru a examina antetul pachetului si a decide
unde trebuie trimis mai departe.
Include si verificarea erorilor din pachet.
De obicei, aceste operatiuni dureaza doar cateva microsecunde sau chiar nanosecunde, in functie

de performanta echipamentului.

2. intarzierea de coadi

Daca mai multe pachete ajung la acelasi ruter intr-un interval scurt, ele trebuie puse intr-o
coada de asteptare pentru transmisie.

Durata de asteptare a unui pachet depinde de:

e cat de aglomerata este coada in momentul sosirii;



e rata de transmisie a legaturii;

e dimensiunea medie a pachetelor.

Cand coada este aproape plind, pachetele noi pot fi aruncate (pierderi de pachete).

Acest fenomen apare frecvent in perioadele de congestie a retelei.

3. intarzierea de transmisie

Aceasta reprezintd timpul necesar pentru a ,,impinge” toate bitii unui pachet pe fir.

Se calculeaza prin formula:

dtrans - E

unde:

e L= dimensiunea pachetului (in biti)

e R=viteza de transmisie a legdturii (in biti pe secunda)

De exemplu, un pachet de 1.000 octeti (8.000 biti) transmis pe o legatura de 1 Mbps are o

intarziere de transmisie de 8 milisecunde.

4. Intarzierea de propagare

Dupa ce pachetul a fost transmis pe legdtura, el se propaga prin mediu (cupru, fibra, aer).
Viteza de propagare depinde de tipul de mediu, dar este de obicei intre 2 x 108 m/s si 3 x 10® m/s

(aproximativ viteza luminii).

Daca lungimea legaturii este dmetri, iar viteza de propagare este s, atunci:



prop —

De exemplu, pentru o legaturd de 3.000 km (3 x 10° m) prin fibrd optica (2 x 10® m/s),

intarzierea de propagare este de 15 milisecunde.

Intarzierea totald intr-un ruter

Intarzierea totala la nivel de ruter este:

dnodal = dproc + dqueue + dtrans + dprop

Iar pentru o cale completa de la sursa la destinatie (care traverseaza mai multe rutere),

intarzierea end-to-end este suma intarzierilor tuturor rutelor intermediare.

1.4.2 Analiza intarzierilor de coada si a pierderilor

Intarzierile de coada sunt cele mai variabile si adesea dominante in retelele congestionate.
Pentru a le intelege, putem folosi o analogie: coada de la un ghiseu bancar.

Daca clientii (pachetele) sosesc mai repede decat pot fi deserviti, coada creste.

Daca rata de sosire adepdseste rata de transmitere R /L, coada va creste indefinit — o
situatie de congestie cronica.

In realitate, cozile au o capacitate finita, deci pachetele suplimentare sunt pur si simplu eliminate.

Modelul de trafic



Fluxul de pachete in retea este adesea modelat ca un proces stocastic:

e sosirile pot fi neregulate;
e dimensiunile pachetelor difera;
e unele fluxuri (precum streamingul) sunt constante, altele (precum navigarea web) sunt

explozive.

Din aceasta cauza, intarzierile de coada pot varia de la milisecunde la secunde, in functie

de starea retelei.

Efectul congestiei
Cand o legatura este suprasolicitata:

e pachetele in asteptare ocupa memoria rutere-lor;
e se formeaza cozi mari;
o unele pachete sunt pierdute;

e protocoalele de transport (TCP) reactioneaza reducand viteza de trimitere.

Acesta este motivul pentru care, in perioadele de varf, Internetul pare ,,incet” — nu pentru

ca se strica ceva, ci pentru ca apar Intarzieri si retransmisii cauzate de congestie.

1.4.3 Masurarea performantei: debitul (Throughput)

Debitul (throughput) este cantitatea efectiva de date transmise cu succes de la sursa la
destinatie intr-un anumit interval de timp.

Se exprima 1n biti pe secunda (bps).

Daca trimiti un fisier de 100 MB si transferul dureaza 200 de secunde, debitul mediu este:



100 x 8 megabiti
200 s

Throughput = = 4 Mbps

Debitul instantaneu vs. debitul mediu

e Debitul instantaneu variaza in timp, in functie de congestie si de protocolul de transport.

o Debitul mediu este o valoare agregatd pe durata totald a transferului.

Protocoale precum TCP ajusteaza dinamic viteza de transmisie pentru a se adapta

conditiilor retelei, astfel incat debitul sa fie cat mai stabil.

Factorul limitativ (Bottleneck Link)

Intr-o cale formati din mai multe legaturi, debitul total este limitat de cea mai lenti
legatura.

Aceasta se numeste gatul de sticla (bottleneck link).
De exemplu:

e dacd o conexiune locala are 100 Mbps, dar legatura ISP-ului este de 10 Mbps, debitul
total nu va depasi 10 Mbps;
o daca serverul de la destinatie este aglomerat, viteza efectiva va fi redusa chiar daca

legaturile sunt rapide.

Analogia cu un lant

Performanta totald a unei conexiuni este ca rezistenta unui lant:

ea este determinatd de cea mai slaba veriga.



De aceea, furnizorii de Internet si administratorii de retele optimizeaza constant gaturile de sticla

(backbone, peering, centre de date etc.) pentru a creste viteza generala.

1.4.4 Exemple numerice de intarzieri si debit

Sa analizdm un exemplu simplu:
Doua gazde, A si B, sunt conectate printr-un singur ruter intermediar.
Fiecare legatura are 1 Mbps, iar distanta totald este de 5.000 km.

Un fisier de 1 MB trebuie transmis de la A la B.

A . . . 8x10° biti
o Intarzierea de transmisie: ———— =
10° bps
A 5x10°
o Intarzierea de propagare (pentru 5.000 km): e 0.025s

o Intarzierea totald minima ~ 8.025 s (fira cozi, fara pierderi).

Daca insa reteaua este congestionatd, Intarzierile pot creste semnificativ.

Exemplu de retea paralela

Daca aceeasi transmisie ar trece prin doua legéturi de 1 Mbps in paralel (in load
balancing), debitul s-ar dubla teoretic, reducand timpul total la aproximativ 4 s.

In practicd, performanta este putin mai mica, din cauza sincronizdrii si retransmiterilor.

1.4.5 Rezumatul sectiunii

o Pachetele Intdmpind patru tipuri de intarzieri: procesare, coadd, transmisie, propagare.
o Congestia provoaca intarzieri mari si pierderi de pachete.

e Debitul total este limitat de cea mai lenta legatura de pe traseu.



e Protocoalele de transport (ex. TCP) incearca sa echilibreze viteza de trimitere cu

capacitatea retelei.

Intelegerea acestor concepte este esentiald pentru analiza performantei retelelor si pentru

proiectarea aplicatiilor eficiente.

1.5 Structura protocoalelor Internetului si modelele de
stratificare (Protocol Layers and Their Service Models)

Internetul este un sistem extrem de complex, format din milioane de componente
hardware si software interconectate.
Pentru a face posibild functionarea coerentd a unui asemenea ecosistem, proiectantii retelelor au
adoptat un model stratificat (layered architecture).
Aceasta abordare imparte sistemul in niveluri logice, fiecare responsabil pentru un set clar de

functii.

Prin stratificare, complexitatea globald a retelei este divizata in probleme mai simple,

care pot fi proiectate, testate si actualizate independent.

1.5.1 Motivatia pentru modelul stratificat

Fiecare strat ofera servicii stratului superior, ascunzand detaliile interne de implementare.

De exemplu:

» stratul de transport ofera aplicatiilor posibilitatea de a trimite date, fara ca acestea sa stie
cum sunt rutate pachetele;
o stratul de retea se ocupa de dirijarea pachetelor, fard sa cunoasca detalii despre aplicatiile

care le folosesc.

Avantajele acestei structuri sunt evidente:



Modularitate: schimbarile Intr-un strat nu afecteaza celelalte, atata timp cat interfata
(API-ul) ramane aceeasi.

Claritate: fiecare strat are o functie bine definita.

Interoperabilitate: implementari diferite pot colabora, daca respecta acelasi set de reguli.

Usurinta in mentenanta si dezvoltare.

1.5.2 Modelele de stratificare: OSI si TCP/IP

De-a lungul timpului, au aparut doud modele majore de stratificare:

Modelul OSI (Open Systems Interconnection) — format din 7 straturi;

Modelul TCP/IP — cel efectiv folosit In Internet, format din 5 straturi principale.

A. Modelul OSI — 7 straturi

AT e

Modelul OSI, dezvoltat de ISO 1n anii *80, imparte comunicatia in urmatoarele niveluri:

Aplicatie (Application Layer) — ofera servicii directe utilizatorului (HTTP, SMTP, DNS).
Prezentare (Presentation Layer) — se ocupd de conversia datelor, criptare si compresie.
Sesiune (Session Layer) — gestioneaza sesiunile de comunicare.

Transport (Transport Layer) — asigura transferul fiabil al datelor (TCP, UDP).

Retea (Network Layer) — se ocupa de rutare si adresare (IP).

Legatura de date (Data Link Layer) — gestioneaza trimiterea pachetelor pe o legatura
fizica.

Fizic (Physical Layer) — defineste mediul fizic (cabluri, semnale, codificare).

Desi modelul OSI este mai detaliat, in practica Internetul foloseste un model simplificat —

modelul TCP/IP.



B. Modelul TCP/IP — 5 straturi

1. Aplicatie (Application Layer)
o Contine protocoalele pentru aplicatiile utilizatorului: HTTP, SMTP, FTP, DNS,
RTP etc.
o Gestioneaza logica serviciilor web, e-mail, streaming etc.
2. Transport (Transport Layer)
o Asigura transportul logic intre aplicatiile gazdelor.
o Cele mai importante protocoale sunt:
= TCP (Transmission Control Protocol) — fiabil, orientat pe conexiune;
= UDP (User Datagram Protocol) — mai rapid, dar fara confirmari.
3. Retea (Network Layer)
o Definirea rutelor si adreselor IP; protocolul de baza: Internet Protocol (IP).
o Include si ICMP (pentru diagnostic) si protocoalele de rutare.
4. Legaturad de date (Data Link Layer)
o Trimiterea pachetelor intre noduri adiacente, de exemplu prin Ethernet sau Wi-Fi.
o Se ocupa de detectarea erorilor si controlul accesului la mediu.
5. Fizic (Physical Layer)
o Defineste modul concret de transmitere a bitilor: semnale, conectori, frecvente,

tensiuni, etc.
Fluxul datelor prin straturi

Cand o aplicatie (de exemplu un browser) trimite un mesaj, datele ,,coboara” prin aceste

straturi:

o fiecare strat adauga informatii proprii (anteturi, trailere);

o la destinatie, straturile inverse ,,decojesc” datele, prelucrandu-le in sens invers.

Acest proces este numit incapsulare (encapsulation).

De exemplu:



1. Strat aplicatie — genereaza mesajul HTTP;
2. Strat transport — adauga antet TCP;
3. Strat retea — adauga antet IP;
4. Strat legatura — adauga antet si trailer Ethernet;
5. Strat fizic — transmite bitii efectivi.
La destinatie, procesul se inverseaza, iar aplicatia primeste exact mesajul original.
1.5.3 Protocoalele Internetului in practica
Iatd cateva protocoale cheie si straturile lor:
Strat Protocoale principale Exemple de utilizare
o HTTP, HTTPS, FTP, SMTP, ‘ _
Aplicatie Web, e-mail, streaming
DNS, RTP
Controlul fluxului,
Transport TCP, UDP
fiabilitate, sesiuni
Retea 1P, ICMP, BGP, OSPF Rutare si adresare
Legaturd de Ethernet, Wi-Fi, PPP, o .
Transmisia intre noduri
date DOCSIS
Fizic Cupru, fibra, radio Mediul fizic de transport

Aceste protocoale lucreaza impreuna pentru a oferi transparenta intre aplicatii: browserul
tau nu trebuie sa stie ce tip de cablu, router sau sistem de operare exista intre tine si serverul web

— doar sa respecte regulile TCP/IP.

1.5.4 Standardizarea si evolutia protocoalelor

Protocoalele Internetului sunt publice si deschise.

Oricine poate consulta documentele RFC (Request for Comments) emise de IETF (Internet



Engineering Task Force).
Acest proces deschis a fost unul dintre motivele succesului Internetului — inovatia nu este

controlatd de o singurd companie sau guvern, ci de o comunitate globala.
De exemplu:

e RFC 791 descrie protocolul IP;
e RFC 793 descrie TCP;
e RFC 2616 (inlocuit de RFC 7230-7235) descrie HTTP/1.1.

Noile tehnologii (cum ar fi HTTP/3, QUIC, IPv6) sunt dezvoltate in acelasi mod —

transparent, colaborativ si compatibil cu versiunile anterioare.

1.5.5 Sinteza finala a Capitolului 1
In acest prim capitol am construit o imagine de ansamblu asupra Internetului:

o Internetul este o retea de retele care conecteaza miliarde de dispozitive.

o Comunicarea se realizeaza prin pachete trimise intre sisteme terminale, conectate prin
rutere si legdturi.

e Marginea retelei cuprinde aplicatiile si utilizatorii; nucleul — infrastructura de transport.

o Comutarea de pachete ofera eficienta si scalabilitate, dar aduce provocari legate de
intarzieri si congestie.

e Protocoalele Internetului sunt organizate pe straturi — fiecare cu un rol clar — si sunt

standardizate public prin IETF.

In capitolul urmitor, vom patrunde in stratul Aplicatie (Application Layer), pentru a

intelege in detaliu cum functioneaza aplicatiile de retea: web, e-mail, DNS si multe altele.



